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分布式新能源场景下配电网虚假
数据注入攻击检测

龚钢军 1， 张晓炜 1， 王路遥 1， 李璐含 1， 黄雨菲 1， 王浩淼 2， 扬爽 2

（1.  北京市能源电力信息安全工程技术研究中心（华北电力大学），北京市 102206；
2.  国网辽宁省电力有限公司，沈阳市 110002）

摘　要：【目的】随着新型电力系统中分布式节点广泛接入配电网，频繁的数据交互增加了配电网遭受虚假数据注入攻

击（false data injection attacks，FDIA）的风险。常规的数据驱动检测方法在挖掘数据特征时往往将所有数据作为一个

整体，忽略了不同节点数据中的个性特征。针对这一问题，文章提出了一种基于最大信息系数的个性化联邦训练方

法，用于分布式新能源场景下的虚假数据注入攻击检测。【方法】所提方法将检测模型部署在分布式边缘节点，提高了

边缘节点的网络安全防护能力及本地数据隐私保护能力；通过应用多层神经网络进行个性化联邦训练，将其分为不同

特征层来进行共性和个性特征分离，在分布式检测的基础上加强对异构节点数据的特征处理；考虑量测数据中的时间

特征，通过引入最大信息系数深入挖掘数据中潜在的规律性特征，将分析结果融合个性化联邦训练，以提高对节点本

身数据个性特征的提取能力。【结果】以含分布式新能源节点的园区数据为例进行仿真分析，所提方法相比传统联邦框

架和不考虑相关性分析的检测方法，检测准确率、精确率、召回率和F1分数均有所提升；最大信息系数在处理周期性

数据时具有较好的个性特征提取能力。【结论】所提方法增加了对数据共性和个性特征的分离和提取，在客户端数量较

多时检测模型具有较快的收敛速率，更适合分布式新能源场景下的FDIA检测。
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ABSTRACT： [Objective] With the extensive integration of distributed nodes in new power systems into distribution 
networks， frequent data interactions increase the risk of false data injection attacks（FDIA） on the distribution networks.  
Conventional data-driven detection methods tend to treat all data holistically when mining data features， usually ignoring 
individual characteristics in data from different nodes.  To address this problem， this paper proposes a personalized federated 
training method based on maximum information coefficient for false data injection attack detection in distributed renewable 
energy scenarios. [Methods] The proposed method deploys the detection model in distributed edge nodes， which improves the 
network security protection and local data privacy protection of the edge nodes.  Multi-layer neural networks subjected to 
personalized federated training are separated into distinct feature layers to decouple common and individual features， thereby 
enhancing the feature processing of heterogeneous node data on the basis of distributed detection.  Considering the temporal 
features in the measurement data， the potential regular features in the data are deeply mined by introducing the maximum 
information coefficient， and the analysis results are fused into the personalized federated training in order to improve the 
ability of extracting the personality features of the nodes' own data. [Results] The park data containing distributed renewable 
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energy nodes is taken as an example for simulation analysis， and the proposed method improves the detection accuracy， 
precision， recall， and F1 score compared to the traditional federated framework and the detection method that does not 
consider correlation analysis.  Maximum information coefficient demonstrates better personality feature extraction when 
dealing with periodic data. [Conclusions] The proposed method enhances the separation and extraction of common and 
individual features of the data， and the detection model exhibits a faster convergence rate when there are a large number of 
clients， rendering it more suitable for FDIA detection in distributed renewable energy scenarios.

This work is supported by National Key R&D Program of China （No.  2022YFB3105100）.
KEYWORDS： false data injection attack（FDIA）； distributed nodes； personalized federated learning； maximum 
information coefficient； data security

0　引 言

随着大量分布式柔性资源接入配电网［1-2］，各业

务主体之间的交互需求和数据流转需求急剧增加［3］，
数据的频繁交互与流转带来了新的安全风险和隐私

保护需求［4］。另外，随着“云大物移智”等数字技术在

电力系统中的广泛应用，其面临的网络攻击风险也

随之显著增加［5-6］，亟需开展配电网数据网络攻击防

护方法研究，保障电力系统数据安全交互共享。

虚假数据注入攻击（false data injection attacks，
FDIA）是常用的高威胁网络攻击手段［7］，其通过构建

攻击向量篡改量测数据，引起调度中心对电网状态

的误判，可直接对电网的运行稳定性造成影响［8］。
2015年乌克兰多个区域电网受到恶意网络攻击［9］，攻
击者采用恶意指令、恶意软件输送等方式进行协同

攻击，导致乌克兰大规模停电。因此，网络攻击检测

问题已成为学术研究焦点。目前，FDIA检测方法主要

分为基于模型驱动和基于数据驱动两类：1）基于模型

的检测方法依据电力系统参数信息和系统模型，通过

分析特定时段内量测数据是否超出阈值，检测是否存

在FDIA，主要包括状态估计［10］、物理特性［11］、图论［12］、
矩阵论［13］等方法，但随着数字化技术不断发展，FDIA
攻击手段变得更为隐蔽，模型驱动的检测方法难以适

用于不断变化的攻击手段；2）基于数据驱动的检测方

法不依赖于系统模型和参数信息，利用大数据分析和

机器学习算法挖掘和学习数据特征，在面对变化的

FDIA攻击手段时呈现出一定优势，常用的数据特征学

习模型包括 Transformer编码器［14］、求和检测器［15］、生
成对抗网络［16］、卷积神经网络［17］等。总体来说，上述

两类方法均属于集中式检测模式，均需将所有节点的

原始数据汇聚到数据中心进行检测。

在分布式新能源飞速发展的背景下，“光储充

放”分布式装置大量接入配电网，集中式检测模式在

采集、传输、计算和存储能力方面面临极大挑战，且

边缘节点的数据安全防护需求也愈发增强。因此，

分布式检测模式应运而生。文献［18］提出了一种基

于子网格的分布式 FDIA检测框架，利用时空神经网

络学习子网格级的代表性特征来表示数据间的时空

关系，提高了系统并行计算的能力，但忽略了边缘节

点的安全防护。为了在进行分布式检测的同时提高

边缘节点的安全防护能力，许多学者将联邦学习

（ederated learning， FL）运用到 FDIA检测领域。文献

［19-22］提出了基于联邦学习的端-边-云协同 FDIA
检测框架，通过设置边缘节点检测器来收集、存储和

检测数据，将传统集中式检测模式转变为分布式检

测模式。上述研究虽解决了集中式检测带来的数据

中心计算能力瓶颈问题，但由于训练得到的模型是

全局模型，缺乏对节点个性化特征的挖掘，也缺乏对

个 性 化 联 邦 学 习（personalized federated learning， 
PFL）框架的研究分析。

个性化联邦学习允许每个参与方依据自己的数

据或需求对模型进行调整，生成个性化模型［23］。已

有学者将PFL应用到电力系统中，文献［24］构建了基

于分量选择的 PFL框架，用于不同区域的负荷预测；

文献［25］通过上传部分而非全部模型参数的方式保

留用户个性化差异，提高模型对单个用户的预测准

确度，增强了算法在不平衡数据集上的适应能力。

PFL 在面对不同类型节点的异构数据时具有很好的

应用效果，因此，对于包含大量分布式节点的配电网

FDIA检测场景具有一定的适用性。

FDIA个性化检测模型构建时需要对节点历史数

据 进 行 特 征 提 取 。 最 大 信 息 系 数（maximal 
information coefficient， MIC）可以衡量不同变量之间

的关联性［26］，能够提取不包含冗余信息的关键特征。

在FDIA检测中，MIC常作为分类后的检测器［27］，通过

衡量电力系统节点间互联关系强弱和 MIC值的变化

来判断节点是否受到攻击，降低误报率，提高模型检

测效率［28］。本文从节点个性化特征提取的角度出

发，利用MIC分析同一节点不同时段下数据间的相关

性，将计算结果作为训练的部分输入融合进模型训

练中。

综上，本文提出一种基于最大信息系数的个性
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化联邦训练方法（correlation-personalized federated 
learning，co-PFL），采用分布式检测来应对分布式新

能源场景中边缘节点抵御FDIA能力薄弱的问题。应

用个性化联邦学习方法构建分布式的个性化检测模

型，引入 MIC对节点历史数据进行特征提取，增强个

性化模型的检测能力。实验仿真表明，所提方法对

具有明显个性特征的节点数据具有较好的特征提取

能力和FDIA检测能力。

1　分布式新能源场景下虚假数据注入攻

击检测模型

分布式新能源广泛接入配电网场景下，配电网

中基于数据驱动的虚假数据注入攻击检测具有以下

特点：

1）配电网拓扑结构和供电方式发生变化及信息

交互更为频繁，配电网数据特征的复杂性提升，FDIA
检测难度增加；

2）配电网中分布式节点增多，FDIA 的攻击域变

大，而节点本身缺乏较强的FDIA检测能力；

3）数据驱动的 FDIA 检测方法依赖于数据特征，

建设时间较短的分布式新能源节点历史数据少，需

从较少数据中挖掘更多可用特征。

针对以上特点，提出去中心化的分布式检测方

法，利用联邦共享训练机制构建分布式检测模型，在

特征提取过程中进行数据特征分离，提高检测模型

的本地适用性。检测模型如图 1所示，分为信息物理

层、联邦学习层和特征提取层。层级间按配电网整

体结构、中心服务器和边缘节点之间的联邦训练、联

邦训练中数据特征提取方法不断细化分析，最终实

现分布式的个性化FDIA检测功能。

1）信息物理层：描述分布式节点接入配电网后

配电网物理形态和信息交互情况的变化。大量光

伏、储能接入配电网中，产生了如光伏发电量、储能

电量及运行状态等新数据类型，需求响应等场景下

的信息交互也会增加数据特征的复杂性。同时，

FDIA会出现在分布式节点数据采集和数据交互的过

程中，更难以发现。

2）联邦学习层：侧重于中心服务器和边缘节点

间的联邦训练过程。各参与方使用中心服务器初始

化模型参数，基于本地数据进行模型训练。训练达

到一定次数后上传一次本地模型参数，由中心服务

器聚合后再次下发至参与方继续训练，直至模型收

敛或达到参数交换次数要求。训练过程避免了本地

数据的直接传输，降低了隐私泄露风险。

3）特征提取层：聚焦于数据特征，将多层的神经

网络模型分为共性特征和个性特征两部分，通过个

性化联邦学习和相关性分析实现数据共性和个性特

征提取，得到个性化检测模型。

2　个性化联邦下虚假数据注入攻击检测

2. 1　分布式场景下虚假数据注入攻击问题

描述

分布式新能源广泛接入场景下，源网荷储间数

据互动频繁，各类节点易遭受FDIA威胁，攻击者通过

篡改数据对系统规划和运行造成影响。然而传统检

测方法难以对FDIA进行有效检测。

传统检测错误数据的方法为残差检验，依据量测

残差向量的欧氏范数是否超出预先设定的阈值来判

断是否存在错误数据。错误数据的来源包括随机干

扰、设备故障和受到攻击后的虚假数据。其中，部分

FDIA无法通过残差检验检测出虚假数据。此类FDIA
的攻击原理为在获取电力系统全部或部分配置信息

（包括电网拓扑结构、线路参数、量测数据等）后，攻击

者构建能绕过残差检验的攻击向量，具体描述如下。

分布式新能源场景下的系统模型表示为：

z = zc + e （1）
式中：z为系统收集到的量测向量，包括新能源发电及

储能的功率、环境参数、开关状态等量测数据；zc =
h (x)为状态 x下的真实值，h ( ⋅ )为量测函数向量；e

为满足高斯分布且均值为 0的量测向量误差。此时，

量测残差向量的欧氏范数为：

r =  z - h ( )x （2）
令 c = x̂a - x̂，遭受 FDIA后被篡改的量测向量欧

氏范数为：

ra =  z + a - h ( )x̂a =  z - h ( )x̂ + a - h ( )c =
          r + a - h ( )c （3）

式中：a为攻击向量；x̂为状态变量的估计值；x̂a为攻

击后的状态变量估计值。

当攻击者掌握电力系统全部或部分配置信息

时，精心设计出攻击向量 a = h (c)，此时系统残差未

改变，FDIA 无法通过残差检验检测出来。未能检测

出的虚假数据会给电网稳定运行产生极大影响。例

如，光伏发电输出功率数据遭到篡改，造成线路过载

或停电；储能电量和开关状态遭到篡改，造成电网在

使用储能进行削峰填谷时对设备状态误判等。

2. 2　个性化联邦学习FDIA检测的可行性

联邦学习本质上是一种分布式的机器学习方

法，在共同训练模型的同时保护了数据隐私安全。

每个数据节点利用本地数据进行模型训练，将模型
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参数或梯度上传到中心服务器，聚合后下发给本地

模型继续训练，模型达到最优时训练结束。由于原

始数据不在训练过程中进行传递，因此联邦学习具

有隐私保护效果。

传统联邦学习和个性化联邦学习的架构如图 2
所示。传统联邦学习训练得到的模型全局共享，难

以兼顾共性特征较强的节点和个性特征较为明显的

节点，不适用于分布式节点的异构数据。个性化联

邦学习方法将节点处的模型进行分层，其中个性层

不参与联邦的参数上传和下发，只交换共性层的模

型参数，在检测模型中同时保留了不同节点间的共

性特征和节点自身隐含的个性特征。保留个性特征

的优势在于攻击方难以获取全部的本地数据和电网

配置信息，无法对节点数据特征进行完全挖掘，构建

符合节点特征的攻击向量，其离群特性会更为明显，

从而提高检测效率。

图1　分布式新能源场景下FDIA检测模型

Fig.  1　FDIA detection model in distributed renewable energy scenarios

图2　FL和PFL架构对比

Fig.  2　Comparison of FL and PFL architectures
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2. 3　个性化检测模型构建

在分布式节点数据中，个性特征来自于用户用

电习惯或者光伏、储能设备容量存在的差异性等，共

性特征源于节点间的耦合关系和上级电网的统一规

划。本文采用基于相关性分析的个性化联邦训练方

法 ，使 用 多 层 长 短 期 记 忆 网 络（long short-term 
memory，LSTM）融合相关性分析方法进行共性和个

性特征提取，在边缘节点构建个性化的分布式 FDIA
检测模型。检测模型训练框架如图3所示。

2. 3. 1　基于MIC的数据相关性分析

MIC 是一种衡量两个变量间相关性的分析方

法［26］，常用于机器学习的特征选择。其基本思想为：

对于给定的数据集，将其构成的散点图划分为x行y列

的网格，计算此时特征分布的互信息。保持 x和 y不

变，采用不同的网格划分方案得出不同的互信息值，

归一化后的互信息最大值即为MIC。计算方法如下：

M (D ) = max
xy < B ( )n {L ( )D，x，y log2 min{ }x，y } （4）

式中：M (D ) 为计算出的 MIC值；D为数据集；L (D，x，y )
为互信息值；n为样本数量；B (n)为网络规格约束，通

常设置为n0. 6。

MIC可以很好地衡量两个变量之间的关联性，而

电网中具有物理连接的节点因为耦合关系，其数据

会呈现较强的映射关系，因此在许多 FDIA检测方法

中，MIC 常作为检测结果正常时的校验器，以减少误

报的产生。在这些方法中，MIC用于分析不同节点间

耦合关系强弱以判断是否受到攻击。如果从数据特

征的角度出发，不同节点中存在差异化的潜在个性

特征，利用 MIC可以对这种特征进行提取，融合到个

性化联邦训练中。

差异化的个性特征体现在：电网量测数据中的

潜在特征与时间密切相关。当量测数据按一维时间

序列进行排列时会呈现明显的波动，但是如果以二

维的方式按不同时间尺度绘制数据，可以观察到数

据中隐含的规律性。文献［29］以每周为时间尺度对

电力用户用电量数据进行分析，发现了数据的分布

规律，以此作为窃电用户的识别依据。在 FDIA检测

中，若节点受到攻击，量测数据中的规律性也会在一

定程度上被弱化，这种变化可以作为数据是否受到

FDIA的判断依据之一。

为了提取这种隐含的规律性特征，将节点的历

史数据序列以某一时间尺度进行划分，计算得到一

组可以呈现节点量测数据个性的特征值。此时 MIC
比较的对象不再是不同节点，而是将同一节点在不

同时段的数据视为多个不同的变量，比较这些变量

间的相关性。在同一时间尺度下，节点间的个性化

差异体现在 MIC值中。对于不同类型节点能够呈现

其规律性的时间尺度不同，可以根据MIC在不同尺度

下的分析结果选择最能代表该节点个性特征的时间

尺度。MIC值计算方法如图3（a）所示。

2. 3. 2　个性化联邦训练模型构建和流程设计

基于个性化联邦的检测模型构建如下：

1）模型结构：训练使用的神经网络结构由 3个训

练层和一个全连接层组成，下层的两个训练层作为

共性特征层，参与联邦训练；上层的一个训练层和全

连接层作为个性特征层，用于处理相关性信息和输

出分类结果，模型结构如图3（b）所示。

2）模型输入：检测模型的输入包括节点的本地

图3　co-PFL训练模型

Fig.  3　co-PFL training model
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数据、参与训练的虚假数据、标签和 MIC计算值。标

签用于指示数据类别。MIC 计算值只作为个性特征

层的输入，为保证模型输入的结构统一，将输入共性

特征层中的 MIC计算值设定为一个固定的弱相关值

（MIC＜0. 6时视为弱相关［30］）。

3）聚合算法：常用的 FedAvg 聚合算法在面对异

构节点数据时可能会存在收敛性不良等问题。为增

强模型对异构数据的自适应性，采用 FedAdam 作为

中心服务器端的聚合算法。FedAdam 的优势在于：

（1）可以根据历史训练的平均训练损失选择最佳超

参数。对于不同地理位置下的分布式场景，节点类

型和不同类型节点组成比例存在差异，此时可以自

适应选择参数以达到最优训练效果。（2）超参数中引

入 τ作为算法自适应程度的调节参数，提供了更细粒

度的适应性调整方法。

4）模型输出：检测模型输出为数据是否受到虚

假数据注入攻击。将FDIA检测表述为真实数据和虚

假数据的分类问题，训练得到一个可以判别数据中

是否存在FDIA的分类器g ( ⋅ )：

g (X ) = ì
í
î

1， 存在FDIA
0， 不存在FDIA （5）

模型训练步骤如下：

1）初始化：中心服务器初始化 LSTM网络各层参

数 ci、客户端学习率 ηi、服务器学习率 η、衰减常数

β1和β2、适应性参数 τ和 v-1、σ-1，规定本地训练次数K
和联邦训练次数 P。初始化完成后中心服务器将网

络参数下发至各客户端，同时各客户端使用本地数

据计算MIC值。

2）本地训练：客户端根据接收的参数初始化本

地模型，开始本地训练。每次训练中采用梯度下降

法更新所有层参数。一轮训练共进行K次参数更新。

共性层输入如下：

Xc = [Xc1，Xc2，⋯，Xch，⋯，XcH ] （6）
Xch = [uh，Mch，T lable ] （7）

式中：Xch为 h时刻的输入向量；uh为 h时刻的量测数

据向量；Mch为调整输入结构的补充向量，对应于个

性层的 MIC 计算值，取值为 0. 5；T lable 为数据类别标

签，T lable = 1表示虚假数据样本，T lable = 0表示真实数

据样本。

个性层输入如下：

Xp = [Xp1，Xp2，⋯，Xph，⋯，XpH ] （8）
Xph = [uh，Mph，T lable ] （9）

式中：Xph为 h时刻的输入向量；uh为 h时刻的量测数

据向量，与共性层一致；Mph为计算得到的MIC值。

3）参数上传：一轮训练完成后，各客户端计算本

地模型共性层参数与中心服务器参数间的差值，将差

值上传至中心服务器进行聚合。计算方法如下：

Δcti = cti - cts （10）
式中：cti为客户端 i第 t轮联邦训练前的参数；cts 为中

心服务器第 t轮更新前的参数。

4）参数聚合：中心服务器采用 FedAdam 作为聚

合算法。计算方法如下：

ct + 1s = cts + ησt vt + τ （11）
σt = β1σt - 1 + (1 - β1 )∑

i ∈ I
Δcti || I （12）

vt = β2 vt - 1 + (1 - β2 ) (∑i ∈ I
Δcti || I ) 2

（13）
式中：I表示客户端集合。

5）本地参数更新：中心服务器下发 ct + 1s 至各客户

端，客户端更新本地模型共性层参数，开启新一轮本

地训练。当参数交换次数达到K时，结束训练。

2. 4　算法复杂度分析

考虑到模型部署在边缘节点，高复杂度的算法

对设备算力要求过高，因此对 co-PFL 进行复杂度分

析，考虑个性化联邦学习服务器端、参数传输和客户

端的时间复杂度总和。假设参数聚合算法的时间复

杂度为 tc，联邦训练次数为P，则服务器端时间复杂度

为O (P ⋅ tc )；假设参数传输的时间复杂度为 t tr，客户

端数量为N，则参数传输时间复杂度为O (P ⋅ N ⋅ t tr )；
假设客户端训练时间复杂度为 tcl，MIC计算复杂度为

tM，联邦参数更新复杂度为 tu，本地训练次数为 K，则
客户端时间复杂度为N ⋅ O (K ⋅ tcl + P ⋅ tu + tM )。总

时间复杂度为 O (P ⋅ tc + P ⋅ N ⋅ ( t tr + tu ) + N ⋅ (K ⋅
tcl + tM ) )。在实际实验过程中客户端训练时间远大

于参数传输时间、参数聚合时间、客户端参数更新时

间和 MIC计算时间，基于以上假设，可以将总时间复

杂度简化为 O (N ⋅ K ⋅ tcl )。传统联邦学习的算法复

杂度为O (N ⋅ K ⋅ t′cl )，其中 t′cl 为客户端训练时间。算

法增加的时间复杂度只与本地训练时间有关。对于

模型训练耗时的讨论将在3. 3节展开。

3　算例分析

3. 1　数据集构建

为验证所提方法的可行性，算例数据来源于中

国北方某园区的数据集，该数据集由 22 个节点共

32 716 条数据组成，数据采集时间间隔为 30 min，数
据时长为 4个月，包括用户用电量、光伏发电量、储能

容量等电力数据。对于数据集中的缺失值采用插值
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法对其进行恢复，如下式：

f (uj) =
ì

í

î

ïïïï

ï
ïï
ï

( )uj - 1 + uj + 1 2  uj ∈ ∅，uj - 1，uj + 1 ∉ ∅
0              uj，uj - 1，uj + 1 ∈ ∅
uj            uj ∉ ∅

（14）

式中：uj表示用电量数据的值；uj ∈ ∅ 表示对应时段

的用电量数据值缺失。对于数据中可能存在的错误

值，依据3σ准则减少异常值，如下式：

f (uj) = ì
í
î

ïï
ïï

avg ( )u + 2std ( )u  uj > avg ( )u + 2std ( )u
uj             uj ≤ avg ( )u + 2std ( )u

（15）
式中：avg (u)为 u的平均值；std (u)为 u的标准差。为

了保持不同数据间量纲的一致性，对所有数据进行

归一化处理：

f (uj) = [ ]uj - min (u ) [ ]max (u ) - min (u ) （16）
式中：max (u )、min (u ) 分别为u中的最大值和最小值。

3. 2　准确性分析

3. 2. 1　评估指标

采用准确率、精确率、召回率和F1分数作为模型

性能评价指标。准确率 Ac 表示测试集中被正确分类

的样本占所有样本的比例；精确率 P r 表示测试结果

为虚假数据的样本中被正确分类的样本比例；召回

率Re 表示测试集中的虚假数据样本被正确分类的比

例；F1 分数 Sc 为精确率和召回率的调和均值。计算

方法如下：

Ac = ( )Tp + Tn ( )Tp + Tn + Fp + Fn （17）
P r = Tp ( )Tp + Fp （18）
Re = Tp ( )Tp + Fn （19）

Sc = [ ]( )α2 + 1 P rRe [ ]α2( )P r + Re （20）
式中：Tp、Tn 分别表示被正确分类的虚假数据和真实

数据量；Fp 表示被错误分类为虚假数据的真实数据

量；Fn 表示被错误分类为真实数据的虚假数据量。

F1分数中α通常取1。
3. 2. 2　不同模型准确性分析

为分析所提方法的模型检测效果，分别应用本

地 学 习（local learning， LL）、集 中 学 习（central 
learning， CL）、FL、支 持 向 量 机（support vector 
machines， SVM）、图 卷 积 神 经 网 络（graph 
convolutional networks， GCN）、co-PFL 方法进行训练

和检测。LL、CL、FL、co-PFL 为同一模型（LSTM 网

络）在不同框架下的对比，SVM、GCN、co-PFL为同一

联邦框架下不同检测模型的对比。在经过不同时间

尺度的试验和分析后，用电、光伏、储能数据的时间

尺度分别选择为一周、一日、一周。选取数据集中的

10 000 条数据进行模拟攻击［31］生成被篡改的数据，模

拟幅值方差为σ2 = 0. 06的增量攻击，共42 716条数据

样本，按照8∶2的比例随机选择样本作为训练集和测试

集。数据攻击前后的最大标准化残差如图4所示，数据

在受到攻击后残差值增大，但未超出常规检测阈值，仍

无法通过状态估计检测出来。实验设置本地模型在每

次本地更新期间训练100个 epoch，客户端学习率设定

为0. 01，服务器学习率设定为0. 01，min-batch为128，
联邦通信轮次为20。评估结果如表1所示。

从表 1可知，co-PFL方法的准确率、精确率、召回

率、F1分数分别为0. 897 1、0. 915 3、0. 857 8、0. 885 6，
其准确率相比 LL、CL、FL、SVM、GCN 分别提升了

4. 37%、3. 48%、4. 50%、2. 01%、1. 81%，说明该方法

的总体训练效果明显优于其余几种训练方法。

对表 1进一步分析，LL方法的准确率较低，原因

在于缺乏对不同节点数据中共性特征的学习，且数

据量少，学习效果较差。CL方法的准确率、精确率、

召回率、F1分数为0. 866 9、0. 875 3、0. 831 9、0. 853 0，
比 FL 方法分别高 0. 98%、0. 49%、1. 95%、1. 23%，说

明集中式训练方法可以得到较高准确率的全局模型，

图4　各节点攻击前后的最大标准化残差

Fig.  4　Maximum standardized residuals before and after 
the attack on each node

表1　不同模型的评估结果
Table 1　Evaluation results of different models

检测模型

LL
CL
FL

SVM
GCN

co-PFL

准确率

0.859 5
0.866 9
0.858 5
0.879 4
0.881 2
0.897 1

精确率

0.867 3
0.875 3
0.871 1
0.882 9
0.891 3
0.915 3

召回率

0.823 5
0.831 9
0.816 0
0.853 5
0.847 5
0.857 8

F1分数

0.844 8
0.853 0
0.842 6
0.868 0
0.868 8
0.885 6
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但是需将所有原始数据进行汇集，数据在传输过程中

存在网络安全风险；FL在构建分布式检测模型时，客

户端进行本地训练后上传模型参数，避免了原始数据

的直接传输，在降低传输成本的同时保护了本地数据

的安全性和隐私性，但是降低了模型检测准确率。

co-PFL 方法的准确率、精确率、召回率、F1 分数

比 FL 分别上升了 4. 50%、5. 07%、5. 13%、5. 10%，这

是因为 co-PFL采用分层联邦方法和相关性分析对数

据的共性特征和个性特征进行了分离，提高了特征

学习效果，而FL则忽略了各客户端的个性特征。co-
PFL方法的准确率相比 SVM、GCN检测模型分别提升

了 2. 01%、1. 81%，这表明该方法在分布式新能源场

景中具有较好的检测性能。

3. 2. 3　异构数据集准确性分析

为验证 co-PFL 方法在不平衡数据集下的表现，

设置 3 种不同类型的数据集，如表 2 所示。数据集 1
为平衡数据集，数据集 2代表数据量不同的情况，数

据集 3代表数据采样间隔不同的情况。分别应用 FL
和 co-PFL方法进行建模，评估结果如图5所示。

由图 5 可知，在不同异构程度的数据集中，co-
PFL 方法的准确率均优于 FL 方法，且 co-PFL 的准确

率稳定保持在较高水平，验证了该方法在高异构场

景下的稳定性。

3. 2. 4　不同客户端数量准确性分析

为验证 co-PFL 方法的可扩展性，对不同客户端

数量下模型检测准确率进行分析，如图 6所示。从图

中可以看出，客户端数较少时，模型检测准确率较

低，随着客户端数增加，模型的准确率也随之提高，

因此该方法具有较好的可扩展性。但是，在个性化

联邦学习过程中，客户端数的增加也会带来系统开

销的增大。本文的准确性分析实验选择客户端数为

20以保证在一定程度准确率的基础上减少联邦过程

中的通信开销。

3. 3　算法效率分析

记录 3. 2 节中参与联邦训练的 FL、SVM、GCN、

co-PFL方法在训练和检测阶段的收敛过程，如图 7所

示。此外，为验证 co-PFL 方法在算法效率上的优越

性，分别应用卷积神经网络（convolutional neural 
networks，CNN）、SVM、GCN 在客户端数为 10、20、50、
100时进行联邦建模，模型的收敛时间如图8所示。

由图 7可知，各检测模型在经过一定次数的联邦

参数交换后可以收敛到最佳性能。其中，FL 方法在

12轮联邦训练后达到收敛，SVM、GCN方法在 10轮后

达到收敛，co-PFL 方法在 6轮后收敛达到最佳性能，

收敛速度优于其他方法。

由图8可知，当客户端数量相同时，co-PFL的收敛

耗时均小于其他常用模型。随着客户端数量的增加，

各模型收敛耗时随之增加，co-PFL收敛时间的增加幅

度相对较缓慢。当客户端数量较少时，SVM、GCN与

co-PFL收敛时间较短，不同方法之间差距较小；当客

户端数量较大时，co-PFL的收敛耗时明显小于其他常

用模型。因此，该方法具有较好的训练效率。

表2　数据集设置
Table 2　Dataset settings

数据集
编号

1
2
3

用电
样本数

10 000
9000

10 000

光伏
样本数

3000
2000
3000

储能
样本数

2000
1000
2000

FDIA
样本数

5000
3000
5000

总样本
数量

20 000
15 000
20 000

采样间
隔/min

30
30
60

图6　不同客户端数量下模型检测准确率分析

Fig.  6　Model detection accuracy analysis with different 
number of clients

图5　不同数据集的准确率评估结果

Fig.  5　Accuracy evaluation results for different datasets
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3. 4　MIC效果分析

为验证 MIC对数据时间周期性规律特征的提取

效果，以用电量数据为例，选取 1 个节点连续 4 个月

的用电量数据，按小时、日、周、月不同时间尺度从中

随机选取连续时段数据，使用MIC对其进行相关性分

析，分析结果如图9所示。

按周划分的数据MIC值在 0. 7~1. 0之间，波动幅

度较小，可以较好地呈现相关性，有利于提取用户个

性特征；按小时划分的数据 MIC 值均小于 0. 3，说明

对应时段内用电没有规律，因此数据间没有相关性

或相关性很小；按日划分的数据MIC值在 0. 2~0. 7之

间，且波动幅度较大，未能体现用电规律；按月划分

的数据 MIC 值在 0. 2~0. 6 之间，原因在于时间尺度

大，不同月份的用电习惯受季节等因素影响较大，不

适合作为特征提取的时间尺度。

以按周划分的数据为例，观察数据在受到攻击

后的相关性变化。对其中第二周的数据进行模拟攻

击，MIC 分析结果热力图如图 10 所示。从图中可以

看出，第二周数据与其他周数据之间的相关性与攻

击前相比产生了明显变化，这种变化可用于对虚假

数据的检测，原因在于攻击方不知道数据中的规律

性，即每个用户的个性特征。

3. 5　消融实验

3. 5. 1　相关性分析方法对比

为验证相关性分析方法对模型性能的影响，分

别 对 用 皮 尔 逊 相 关 系 数（pearson correlation 
coefficient， PCC）、斯 皮 尔 曼 相 关 系 数（spearman 

图9　不同时间尺度下的MIC热力图

Fig.  9　Heat maps of MIC at different time scales

图7　训练和检测阶段各模型收敛过程

Fig.  7　Convergence process for each model in the training 
and detection phases

图8　不同客户端数量下各模型收敛时间比较

Fig.  8　Comparison of convergence time of each model with 
different number of clients
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correlation coefficient， SCC）、MIC 作为相关性分析方

法以及不使用相关性分析的个性化联邦进行对比分

析。评估结果如表3所示。

从表中可以看出，在个性化联邦中加入相关性

方法可以提高对 FDIA 的检测效果。同时，MIC 方法

的准确率、精确率、召回率、F1 分数均优于 PCC 和

SCC。PCC对非线性关系分析较差，SCC更适合单调

的非线性关系，MIC更适合分布式新能源场景下带有

周期性规律的数据特征提取。

3. 5. 2　数据规律特征对比

MIC 特征提取方法在面对周期性规律较强的数

据时可以提高模型检测效果，而在处理周期性较弱

的数据时不具有优势。为验证所提方法在处理规律

较强数据时的优越性，将训练集中用电量数据的时

间顺序打乱，构造在不同时间尺度下均不包含周期

性规律的训练集，应用 MIC、PCC、SCC和不使用相关

性分析方法的检测模型进行实验，评估结果如表 4

所示。

从表3、4中可以看出，在无规律的数据集中，MIC
未能体现出较好的性能，相比于不使用相关性分析

方法的个性化联邦在性能上没有明显提升。因此，

本文所提的检测方法更适合处理具有周期性规律的

数据。

4　结 论

本文提出了基于个性化联邦和相关性分析的分

布式虚假数据注入攻击检测方法。该方法利用分层

联邦提取数据共性和个性特征，在边缘节点构建个

性化 FDIA 检测模型以增强边缘节点的安全防护能

力，同时引入MIC作为对数据中周期性规律的挖掘和

提取，加强个性特征的提取效果。以含分布式新能

源节点的园区数据为例验证所提方法的可行性。通

过仿真分析得到以下结论：

1）本文提出的 co-PFL检测方法相比于广泛使用

的检测框架和检测模型，增加了对节点数据共性和

个性特征的分离和提取，准确率相比 LL、CL、FL、
SVM、GCN 分 别 提 升 了 4. 37%、3. 48%、4. 50%、

2. 01%、1. 81%，检测性能有所提升。

2）所提方法在训练和检测阶段收敛速率优于其

他模型，在客户端数量较多时具有较快的收敛速率，

更适合于分布式新能源场景下的FDIA检测。

3）在多层神经网络模型中的个性特征层加入

MIC，挖掘节点数据本身的周期性规律，提高了模型

检测性能。但在不含周期性的数据集中没有表现出

优势。

本文所提方法未考虑符合节点数据规律性特征

的时间尺度自适应选择方法，如何针对不同的场景

和业务特征选择合适的数据分析时间尺度是值得进

一步研究的问题。
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图10　攻击前后的MIC热力图

Fig.  10　MIC heat maps before and after the attack

表3　不同相关性分析方法的评估结果
Table 3　Evaluation results of different correlation analysis 

methods

相关性分析方法

MIC
PCC
SCC

不使用相关性分析

准确率

0.897 1
0.859 2
0.861 9
0.842 8

精确率

0.915 3
0.859 0
0.871 3
0.867 5

召回率

0.857 8
0.833 6
0.824 3
0.780 7

F1分数

0.885 6
0.846 1
0.847 2
0.821 8

表4　无规律数据的评估结果
Table 4　Evaluation results for irregular data

相关性分析方法

MIC
PCC
SCC

不使用相关性分析

准确率

0.818 9
0.812 1
0.800 8
0.817 6

精确率

0.854 2
0.925 4
0.832 4
0.836 3

召回率

0.798 6
0.706 5
0.787 0
0.820 4

F1分数

0.825 4
0.801 3
0.809 0
0.828 3
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