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基于自注意力与多模态融合的
电力系统攻防协同模型

吴润泽， 张普阳， 郭昊博， 王嘉荣
（华北电力大学电气与电子工程学院，北京市102206）

摘　要：【目的】针对新型电力系统数据驱动算法对抗攻击风险及攻防协同性不足的问题，搭建对抗攻击与防御协同优

化理论框架，提升攻击靶向性、防御鲁棒性及复杂攻击特征辨识能力，建立攻防协同进化的闭环优化机制。【方法】在对

抗攻击生成模块中，通过自注意力机制量化节点特征贡献度并结合Top-K策略筛选关键节点；利用编解码器与强化学

习动态优化扰动策略，经过滤器保留关键节点扰动以提升攻击效率。在对抗防御模型中，采用栈式自编码器提取静态

结构特征，卷积神经网络-长短期记忆网络融合时空特征，通过动态权重策略整合多模态特征后，经支持向量机分类器

实现攻击样本与正常样本的辨识。【结果】相较于随机节点攻击、快速梯度符号法及投影梯度下降攻击方法，所提攻击

方法在维持较高成功率的同时，其全攻击强度范围内的鲁棒性更贴合电力系统对抗攻击实际需求，且扰动可集中于关

键节点，由此验证了攻击靶向性优势；防御层面，融合模型性能显著优于单一模型，凸显多模态特征融合对复杂攻击模

式的强辨识能力。【结论】攻击侧融合自注意力与强化学习，实现了关键节点的靶向扰动；防御侧采用多模态特征融合，

提升了复杂攻击的辨识能力；并通过闭环反馈机制，实现了攻防策略的动态协同进化。
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Power System Attack-Defense Collaborative Model Based on 
Self-Attention and Multi-Modal Fusion

WU Runze， ZHANG Puyang， GUO Haobo， WANG Jiarong
（School of Electrical and Electronic Engineering，North China Electric Power University，Beijing 102206，China）

ABSTRACT： [Objective] Aiming at the problems of adversarial attack risks and insufficient offensive-defense coordination 
of data-driven algorithms in new power systems， a theoretical framework for co-optimization of adversarial attacks and defense 
is established.  This framework aims to enhance attack targeting， defense robustness， and the capability to identify complex 
attack features， thereby establishing a closed-loop optimization mechanism for offensive-defense co-evolution. [Methods] In 
the adversarial attack generation module， a self-attention mechanism is utilized to quantify node feature contributions， and a 
Top-K strategy is combined to screen key nodes.  An encoder-decoder architecture and reinforcement learning are employed to 
dynamically optimize perturbation strategies， and a filter retains perturbations on key nodes to improve attack efficiency.  In 
the adversarial defense model， a stacked autoencoder extracts static structural features， while a convolutional neural network-
long short-term memory network fuses spatiotemporal features.  These multi-modal features are then integrated via a dynamic 
weighting strategy and fed into a support vector machine classifier to distinguish attack samples from normal samples.
[Results] Compared with random node attacks， the fast gradient sign method， and projected gradient descent attacks， the 
proposed attack method maintains a high success rate while demonstrating robustness across the entire attack intensity range 
that better aligns with the practical requirements of power system adversarial attacks.  Furthermore， perturbations can be 
concentrated on key nodes， verifying the advantage of attack targeting.  On the defense side， the fusion model's performance 
significantly surpasses that of single models， highlighting the strong identification capability of multi-modal feature fusion for 
complex attack patterns. [Conclusions] On the attack side， the integration of self-attention and reinforcement learning 
achieves targeted perturbation on key nodes.  On the defense side， the adoption of multi-modal feature fusion enhances the 
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identification capability for complex attacks.  Furthermore， a dynamic co-evolution of offensive and defensive strategies is 
realized through a closed-loop feedback mechanism.

This work is supported by Key Research and Development Program of China （No.  2022YFB2402901）.
KEYWORDS： adversarial attack； data-driven algorithm； power cyber-physical systems； attack vector injection； attack 
defense

0　引 言

随着新型电力系统建设推进，高渗透率新能源

并网的高不确定性、大规模电力电子设备接入的强

非线性、海量量测/控制节点的高维状态/动作空间等

问题，导致电力系统分析与控制复杂度激增，传统模

型驱动方法易出现维度灾难、不连续可微函数不可

解等问题［1］。数据科学的发展推动数据驱动算法应

用，基于大量数据构建的经验模型以挖掘特征、指导

决策，其有效性已在电力系统多领域验证［2-5］。但数

据驱动算法因设计特性，可能引入新型安全风险。

由于其自身隐含的缺陷，可能暴露出缺乏鲁棒性、过

拟合和泛化性能低等问题［6-7］。
对于数据驱动算法，其漏洞不仅可能产生于策

略的设计过程中，在训练过程中也可能因为训练样

本集的质量问题，导致策略出现漏洞［8-9］，且该漏洞更

加隐蔽，攻击行为将更难被发现［10-11］。除此之外，已

有数据驱动算法的模型和参数通常缺乏可解释性，

并且训练样本数量通常无法达到理想值。由此导致

训练出的模型准确率虽然在常规场景中能够满足要

求，但通常无法对其分类边界处的样本进行有效判

别［12］。攻击者可通过构造对抗样本，在边界附近的

数据上做轻微扰动，即可诱导数据驱动算法输出错

误结果。

在对抗攻击研究领域，文献［13］中给出了一个

通过快速梯度符号法生成对抗样本的算法，利用在

梯度上加入增量的行为造成模型对样本进行误分

类。文献［14］提出了基础迭代法（basic iterative 
methods，BIM）攻击，将快速梯度符号法（fast gradient 
sign method，FGSM）攻击中的大扰动分解为多步的小

扰动，并且每次小扰动都需要重新计算梯度来设置

扰动方向。文献［15］提出的投影梯度下降（projected 
gradient descent，PGD）攻击对于多次迭代的梯度攻击

设计了一个更加规范化的概念。文献［16］提出了一

种基于生成对抗网络（generative adversarial network，
GAN）的对抗攻击生成方法，通过识别电力系统中的

薄弱节点，利用 GAN 的生成能力构造具有针对性的

对抗样本。

在防御策略方面，文献［17］针对电力信息物理

系统（cyber-physical system， CPS）中的虚假数据注入

攻击（false data injection attack，FDIA）检测算法，提出

了一种低成本对抗性 FDIA方案，并通过对抗训练进

行防御。文献［18］提出一种融合卷积神经网络的长

短时记忆网络检测模型，根据实验结果可知，该模型

相较其他单一入侵检测模型，可有效识别异常数据。

文献［19］使用自动编码器作为自学习（self-taught 
learning，STL）模型，能够准确地对攻击类型进行分

类。文献［20］提出的融合残差密集块自注意力机制

与生成对抗网络的防御模型，通过 PGD 攻击生成对

抗样本扩充训练集，有效增强了对图像对抗攻击的

防御能力。

当前电力系统对抗安全研究热点集中于攻击侧

基于网络拓扑的高效对抗样本生成与防御侧多模态

特征融合的检测模型设计，现有研究存在攻击策略

因未挖掘节点耦合关联而扰动分配盲目低效、防御

模型单一特征提取难以协同表征数据静态结构与动

态时序特征、攻防研究割裂缺乏动态协同机制等

挑战。

本文旨在构建电力系统对抗攻击与防御协同优

化框架，提升攻击靶向性与鲁棒性、增强防御对复杂

攻击的特征辨识能力，构建攻防协同进化的闭环优

化机制。与现有研究相比，本文创新性主要体现在

三个方面：在攻击模型中，引入自注意力机制与强化

学习，实现关键节点的精准筛选与靶向扰动生成，克

服了传统方法的盲目性问题；在防御模型中，融合栈

式自编码器（stacked autoencoder，SAE）提取的静态特

征与卷积神经网络-长短期记忆网络（convolutional 
neural network-long short-term memory，CNN-LSTM）提

取的时空动态特征，通过多模态互补提升了对复杂

攻击的辨识能力；在框架层面，构建了“攻击—防御

—反馈”闭环协同进化机制，突破了传统攻防割裂的

研究模式，更贴合电力系统安全的动态博弈特性。

最终通过新英格兰 39节点系统仿真实验验证方法在

攻击成功率、检测率与鲁棒性等方面的性能提升。

1　数据与目标设定

1. 1　攻击场景与数据体系搭建

基于新英格兰 39 节点系统构造攻击算例，包含

39 条母线、19 个负荷和 10 台发电机，负荷、发电机、

线路、变压器参数根据文献［21］提供的数据进行
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设置。

在 10 个发电机上分别安装 1 个测量装置，分别

对每一台发电机的电压、功角、有功和无功进行测

量。电网运行初期负载波动范围为 80%~120%，且任

何一条线路上都可能出现三相短路故障，且远端故

障的切除时间比近端多 0. 01 s。采用蒙特卡罗方法

对各种操作模式及故障情景进行仿真，产生 1500 个

样本，将其随机分为训练与测试两个部分。

极限故障切除时间（critical clearing time，CCT）是

指当电网出现故障时，允许故障存在的最大时限，以

确保系统的瞬态稳定。新英格兰 39节点系统的CCT
标准数据集参照文献［22］，包含故障后的发电机量

测数据以及利用简化的综合扩展等面积法则计算得

到的CCT值。

X =
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

úx1，1 ⋯ x1，P⋮ xi，j ⋮
xB，1 ⋯ xB，P

（1）

Xnorm = x - xmin
xmax - xmin

（2）
Tnorm = TCCT - Tmin

Tmax - Tmin
（3）

式中：X为电力系统的原始量测数据矩阵；xi，j为第 i个
节点的第 j个特征；B为量测节点总数；P为特征总数；

Xnorm 和 Tnorm 分别为归一化后的量测数据和临界切除

时间；TCCT 为原始临界切除时间值；Tmin 和 Tmax 分别为

CCT的最小值和最大值；xmax和 xmin分别为量测数据的

最大值和最小值。

1. 2　目标建模

攻击目标借助训练极限学习机（extreme learning 
machine，ELM）开展 CCT 预测，将故障后各发电机量

测数据作为输入，输出为预测结果。构建含 283个隐

藏层节点的ELM，以训练集训练模型，再用测试集测

试 CCT 预测准确性，验证 ELM 实现 CCT 准确预测。

CCT 正常范围为 200~800 ms。针对该模型设定对抗

攻击目标为使 CCT预测值偏离真实值至少 40 ms，以
验证攻击方法对数据驱动算法的威胁性。

H = sigmoid (Xnorm ⋅ W + b) （4）
β = (H T ⋅ H ) -1 ⋅ H T ⋅ Tnorm （5）

Y = H ⋅ β （6）
Yoriginal = Y ⋅ (Ymax - Ymin ) + Ymin （7）

式中：H为 ELM模型的隐藏层输出特征；W为输入层

到隐藏层的权重矩阵；b为隐藏层的偏置向量；β为输

出层权重矩阵；H T 为转置矩阵，(H T ⋅ H ) -1
表示求逆

矩阵；Y为模型的预测输出矩阵；Yoriginal 为反归一化后

的最终预测输出矩阵；Ymax 和 Ymin 分别为归一化过程

中的最大值和最小值。

J (X，Y true ) = (Ypred - Y true ) 2
（8）

∇XJ = ( ∂J
∂Ypred ) ⋅ ( ∂Ypred∂H ) ⋅ ( ∂H

∂X ) （9）
∂J

∂Ypred
= 2 (Ypred - Y true ) （10）
∂Ypred∂H = βT （11）

∂H
∂X = g′(X ⋅ W + b)⊙W （12）

式中：J为损失函数；Ypred 和Y true 分别为CCT的预测向

量和真实向量；∇XJ为损失函数关于 X的梯度；g′为
sigmoid函数的导数。

2　电力CPS对抗攻防模型

2. 1　框架总体设计与技术目标

攻防协同模型基于马尔可夫决策过程与特征融

合理论构建，如图 1所示，其包含三大核心模块：攻击

生成模块基于强化学习生成对抗样本，通过自注意力

机制筛选关键节点并结合近端策略优化（proximal 
policy optimization， PPO）算法优化扰动策略；防御检

测模块通过多模态特征融合技术，利用 SAE和CNN-
LSTM 分别提取静动态特征，经支持向量机（support 
vector machine，SVM）分类实现攻击检测；数据反馈模

块构建“效果评估—防御响应—策略更新”闭环机制，

推动攻防策略动态协同进化以适应复杂对抗环境。

技术目标包括：攻击端在满足电力系统物理约

束下最大化 CCT 预测偏差并最小化扰动成本；防御

端提升复杂攻击检测准确率，降低漏检误报率；通过

闭环反馈机制实现攻防策略的动态协同进化，使攻

击策略适应防御机制迭代，推动防御模型持续学习

新型攻击特征。

2. 2　基于强化学习的对抗攻击生成模型

2. 2. 1　马尔可夫决策过程建模

本文设计了一种基于 PPO 的强化学习模型［23］，
通过智能选择关键节点和生成最优扰动向量来最大

化攻击效果。

状态空间 S包含原始量测数据Xnorm、历史选择的

攻击节点nprev和生成的扰动矩阵 r′prev：

s t = {Xnorm，nprev，r′prev} ∈ S （13）
式中：st代表 t时刻的状态空间。

动作空间A包含两个子动作：

a t = (aselect，aperturb ) ∈ A （14）
式 中 ：at 代 表 t 时 刻 的 动 作 空 间 ；aselect =
{n1，n2，…，nk}， | aselect | = k表示从B个节点中选择 k个
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关键节点；aperturb ∈ RB × P，  aperturb ∞ ≤ ε表示生成扰动

矩阵 r′ ∈ RB × P。
奖励函数通过多目标加权量化攻击效果、隐蔽

性和资源利用率：

rt = R ( s t，a t ) = ∑i = 1
4 ωi ⋅ Ri （15）

式中：ωi表示第 i个奖励分量的权重。

攻击有效性奖励R1 通过攻击前后CCT预测值的

绝对偏差衡量，攻击对系统决策的影响程度。扰动

隐蔽性奖励R2 基于对抗样本与原始数据平均绝对差

异设计，鼓励低扰动攻击以规避检测。特征平衡性

奖励 R3 通过特征扰动的标准差与均值之比构建，抑

制单一特征过扰动，提升攻击的多维一致性。R4 为
防御检测到攻击时的负奖励。

R1 = ( )Y - -Y
2

K （16）
R2 = 1 - ( 1

B × P )∑i = 1
B ∑j = 1

P || xadv
i，j - xorig

i，j （17）

R3 = 1 - é

ë

ê
êê
ê std ( )Δx t

mean ( )Δx t + εù
û

ú
úú
ú （18）

R4 = -( ŷ = 1) （19）
式中：Y和

-Y分别表示攻击前后CCT预测值K归一化

常数，确保奖励值在合理范围；xadv
i，j 和 xorig

i，j 为攻击前后

的量测值；std (Δx t )和 mean (Δx t )分别为各节点在第 i

个特征上的平均扰动量的标准差和平均值；ε为极小

量；ŷ = 1表示被检测到。

2. 2. 2　自注意力关键节点筛选

通过自注意力机制量化节点特征贡献度，生成

节点重要性评分，结合Top-K策略筛选关键节点以提

升攻击效率。

1）特征关联评估。利用可学习矩阵Q、K、V，计

算节点 i与 j在特征 p上的注意力权重：

ai，j，p = exp é
ë

ù
ûsim ( )Q i，K j / d

∑k = 1
B exp é

ë
ù
ûsim ( )Q i，Kk / d

（20）

式中：d是一个模型超参数，称为注意力维度；Q =
XWQ是查询矩阵；K = XWK是键矩阵；V = XWV是值

矩阵；sim（⋅）为相似度函数。WQ、WK和WV是可学习参

数矩阵［24］，分别将输入节点特征向量转换为查询、

键、值向量，维度均为( p，d)。
2）重要性评分生成。对节点 i的多特征注意力

权重取绝对值累加，得到重要性评分：

si = ∑p = 1
P ∑j = 1

B || ai，j，p （21）
式中：si反映节点与全局网络的关联及对任务的贡

献，值越大表明节点 i对攻击目标的影响越显著。

3）靶向节点筛选。采用 Top-K 策略选取评分最

高的 k个节点，生成二值掩码：

图1　对抗攻击攻防一体化模型

Fig.  1　Integrated adversarial attack-defense model
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n ∈ {0，1}B，  ni = ì
í
î

ïï
ïï

1，  i ∈ argmaxBi = 1{ }si
0， 其他

（22）
式中：n ∈ {0，1}B为二值数组，表示选中的攻击节点。

确保扰动集中于高贡献节点，提升攻击效率与

隐蔽性。

2. 2. 3　扰动生成

编码器负责提取输入数据中的系统特征及节点

关联关系，以量测数据X为输入，输出对应特征向量。

编码器基于深度卷积神经网络架构，用 3×3 卷积核

（64通道），经 ReLU 激活、2×2最大池化，加高斯噪声

四层处理，将原始电力系统量测数据映射至低维特

征空间。

解码器以编码器输出的特征向量为输入，其在

攻击向量生成模型中承担扰动生成器的角色，核心

任务是将抽象的特征向量转换为具体、可作用于原

始数据的扰动。采用反卷积网络结构，通过 3×3转置

卷积核（64通道）、tanh激活层、注入层和维度适配层

4层，将低维特征重构为与原始数据同维度的扰动数

据 r′。生成扰动向量后，对特征维度及系统全局指标

施加硬编码的物理约束，确保输出的攻击向量符合

电力系统运行规则。量测幅值约束表示为：

ΔX i，p = clip (ΔX͂ i，p，ΔX min
p ，ΔX max

p ) （23）
式中：clip（·）表示对扰动向量进行逐元素裁剪，确保

扰动后量测值不越界；ΔX͂ i，p表示第 i个量测、第 p类特

征最终的扰动值；ΔX min
p 和 ΔX max

p 分别表示第 p类特征

扰动最小值和最大值。

局部功率平衡约束为基于电气距离的高斯滤波

平滑有功/无功扰动，近似满足基尔霍夫定律。

ΔP filtered
i = é

ë
êêêê∑j ∈ Ν ( )i ΔP͂ j ⋅ exp -d2

ij

2σ2
ù

û
úúúú·é

ë
êêêê∑j ∈ Ν ( )i exp -d2

ij

2σ2
ù

û
úúúú

-1

               
（24）

式中：ΔP filtered
i 为节点 j滤波后的有功功率扰动；Ν ( i)表

示节点 i的电气邻居集合；ΔP͂ j为节点 j的原始有功功率

扰动；dij为节点 i与 j之间的电气距离；σ为平滑系数。

全局能量约束为限制扰动向量的 L2 范数，防止

运行点过度偏离。

 ΔX 2 ≤ εmax （25）
式中：εmax为最大允许的全局扰动能量阈值。

依据自注意力机制的选择结果，过滤解码器输

出的原始扰动 r′，仅保留被选中节点的扰动数据，最

终得到满足攻击资源约束的扰动 r，将其叠加至原始

量测数据，获得攻击向量。过滤器的过滤过程可表

示为：

r = r′⊙diag (n) （26）
-X = X + r （27）

2. 2. 4　基于PPO的对抗攻击策略自适应优化

策略网络以系统量测数据、历史攻击节点掩码

及扰动信息为输入，通过自注意力机制筛选关键节

点，经编解码器提取抽象特征并生成符合物理约束

的扰动参数，再通过掩码过滤聚焦高贡献节点，形成

“状态感知—节点筛选—扰动生成”的端到端决策流

程以平衡攻击效率与效果。同时，价值网络以相同

状态向量为输入，通过时序差分学习输出状态价值

估计以量化长期奖励期望，为策略网络提供优势函

数基准信号，通过构建目标函数优化参数，形成“价

值评估—反馈优化”闭环以提升攻击策略的稳定性

与环境适应性，如表 1所示。其中，ρt(θ )表示在新策

略参数 θ下选择动作 a t的概率与在旧策略参数下 θold
选择同一动作的概率的比值。LCLIP(θ )裁剪损失函

数，目标是在鼓励策略改进的同时，通过裁剪策略比

率来限制更新幅度，避免训练不稳定。添加熵正则

项 Lentropy 可以鼓励智能体探索环境，防止策略过早收

敛到局部最优。Lvalue 用于学习状态值函数，最小化这

个损失可以使价值网络更准确地估计状态值。

截断阈值 ε = 0. 2以限制策略更新幅度，经验缓

冲区容量Nbuf=10 000存储轨迹数据，每轮更新K = 10
次提升参数优化稳定性，学习率设为 0. 001，折扣因

子 γ = 0. 99权衡即时与未来奖励，采用Adam优化器

（β1 = 0. 9，β2 = 0. 999）自适应调整梯度，平衡探索与

利用以适配电力系统攻防场景。

表1　基于PPO的对抗攻击策略自适应优化
Table 1　Adaptive optimization of adversarial attack 

strategy based on PPO

输入：初始策略网络πθ， 价值网络Vϕ， 经验缓冲区容量Nbuf， 更新次
数K， 截断阈值ε。
输出：优化后的策略网络πθ。while 未达到训练终止条件：
1. 数据采集阶段：
for t in 1 to T：
根据πθ采样动作a t，执行获取奖励 rt与下一状态 s t + 1，将
{s t，a t，rt，s t + 1}存入经验缓冲区。

if 缓冲区数据量≥ Nbuf：break
2. 策略与价值网络更新阶段：
for _ in 1 to K：
从缓冲区随机采样批量数据{s t，a t，rt，s t + 1}
计算优势函数At与目标价值V target
计算策略比率 ρt(θ ) = πθ(at|s t ) /πθold(at|s t )
计算策略损失Lpolicy = -LCLIP(θ ) + Lentropy

计算价值损失Lvalue = MSE (Vϕ( s t )，V target )
更新参数 θ = Adam (Lpolicy )、ϕ = Adam (Lvalue )
πθold = πθ
end while
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2. 3　多模态特征融合的防御模型

2. 3. 1　混合数据集构建

构建包含原始运行状态、对抗攻击样本的多模

态数据集D = {Dnorm，Datt}。其中，Dnorm 为量测节点的

原始运行数据；Datt 为由攻击生成模块输出的对抗样

本，形成“真实数据—对抗扰动”的对偶训练空间。

样本结构定义为D ∈ RN × T × F，N为样本总数，T为时

间序列长度，F = B × P为特征维度。

对混合集进行归一化处理，同时准备对应的标

签，1表示攻击样本，-1表示正常样本。运用分层抽

样法划分数据集为训练集与测试集，训练集占比

70%，测试集占比 30%，且两类数据中对抗样本与正

常样本的比例保持一致。

2. 3. 2　多模态特征处理

在电力系统攻击检测领域，单一特征难以全面

表征复杂动态特性。本文采用 SAE与 CNN-LSTM 模

型构建协同防御架构。SAE通过无监督降维弥补了

CNN-LSTM 对系统静态结构特征的建模缺失，CNN-
LSTM 则通过时空动态特征提取完善了 SAE 对数据

时序演化规律的表征盲区。

SAE 通过三层非对称非线性压缩架构及无监督

学习机制，实现对数据内在静态结构特征的逐层提

取与降维提纯，通过重构误差最小化剥离时序动态

信息，显式建模系统稳态运行的本质结构。单层预

训练时，AE模型借助逐层贪婪算法对训练样本开展

无监督学习，获取网络层初始参数；微调训练阶段，

SAE 模型将样本数据作为输入，对模型整体进行训

练［25］。SAE网络结构设计如图2所示。

CNN用于提取数据的局部特征［26］，LSTM用于处

理时间序列特征［27］。利用CNN自动提取数据的空间

特征，并将输出的特征向量构造成时间序列形式作

为 LSTM 网络的输入［28］。CNN 模型由输入层、卷积

层、批归一化层和池化层组成，选用ReLU激活函数。

LSTM 模块包含独立的 LSTM层、Dropout层和全连接

层，LSTM 层的门控机制采用 sigmoid 和 tanh 激活函

数，全连接层采用ReLU激活函数。

CNN 输入层接收维度为（N，T，F）的时序电力数

据，经第一层 32个 3×1卷积核（步长 1）卷积运算提取

短期局部特征，通过 ReLU 激活函数增强非线性表

达，利用批归一化层稳定训练过程，再经 2×1最大池

化层降维，第二、三层卷积层分别采用 64个和 128个

3×1卷积核提取中高层抽象特征，最后通过全局平均

池化层聚合成 128维向量；LSTM 层接收 CNN 输出的

三维张量（N，T'，C），以 128 个隐藏单元进行时序建

模捕获长程依赖，通过丢弃率 0. 4 的 Dropout 层防过

拟合，经 128 维全连接层非线性变换后，通过时间维

度全局平均池化聚合成128维向量。

采用 Adam［29］优化器训练，SAE 预训练阶段以学

习率 0. 01、β1 = 0. 9、β2 = 0. 999 迭代 200 次完成单层

参数优化，微调阶段学习率降至 0. 001 并结合 L2 正
则 化 ；CNN-LSTM 则 用 初 始 学 习 率 0. 001、β1 =
0. 9，β2 = 0. 999，批次大小 32，结合 L2 正则化和早停

机制，自适应特性提升训练稳定性。

2. 3. 3　特征融合与分类决策

针对电力系统数据的静态结构与动态时空双重

特征，通过 SAE 与 CNN-LSTM 提取多模态特征并融

合，结合SVM构建分类器。

SAE 第三层编码器输出的特征经时间维度均值

池化剥离时序信息，提取静态结构特征：

-h SAE = ∑t = 1
T h( )3

i，t

T （28）
式中：h( )3

i，t 为第 i个样本在第 t时间步的 16 维特征向

量。CNN-LSTM 输出的时序特征通过时间维度全局

平均池化聚合动态信息：

-f
CNN - LSTM

= ∑t = 1
T h lstm

i，t

T （29）
式中：h lstm

i，t 为 LSTM 层输出的维时序特征。采用动态

权重分配策略实现 SAE与 CNN-LSTM 特征的自适应

融合。基于两者在验证集上的准确率ASAE 和ACNN - LSTM
计算α和β，SAE和CNN-LSTM特征的融合权重系数。

α = ASAE
ASAE + ACNN - LSTM

（30）
β = ACNN - LSTM

ASAE + ACNN - LSTM
（31）

对 SAE的特征和CNN-LSTM特征进行Z-score标
准化处理后按权重拼接生成融合特征向量：

F fused = é
ëα ⋅ Norm (-h SAE )，β ⋅ Norm ( -f CNN - LSTM )ùû（32）

将加权融合的特征作为输入，选择径向基函数

作为核函数［30］：

K (x i，x j) = exp ( - γ x j - x i
2 ) （33）

图2　SAE模型结构

Fig.  2　SAE model structure
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通过 5 折交叉验证网格搜索优化惩罚参数 C与

核系数 γ，以 hinge 损失为目标，利用序列最小优化

（sequential minimal optimization，SMO）算法求解对偶

问题，实现攻击样本分类。

L [ y，f ( x) ] = max [0，1 - yf ( x) ] （34）
式中：y为样本的真实标签；f ( x)为模型的预测得分。

2. 4　闭环反馈机制与协同进化

针对电力系统对抗攻击的动态博弈特性，构建

“攻击生成—防御检测—策略迭代”的闭环框架如图

3 所示，通过攻防双方的策略互馈与增量学习，实现

对抗能力的持续进化。

防御检测模块对每一批输入样本进行实时检测，

并将所有漏检样本（即攻击成功样本）及其对应的对

抗样本向量存入一个固定容量的经验缓冲区D（容量

设置为Nbuf）。该缓冲区采用先进先出策略进行更新，

以确保其中存储的始终是最新、最相关的攻击模式，

同时防止缓冲区无限膨胀占用过多计算资源。

防御模型的增量学习采用定期触发机制，以平

衡模型更新效率与计算开销。具体而言，每完成K轮

完整的攻防对抗训练后，触发一次增量学习；每次从

缓冲中随机采样M个样本（不足则全部使用）与当前

训练集混合，构成增量训练批次；防御模型基于该混

合数据集进行一个训练轮的微调，学习率设置为初

始训练率0. 1倍，以避免破坏已有知识表征。

攻击方的策略优化与防御方同步进行：在防御

模型每次增量学习的同期，攻击方利用近K轮训练中

积累的经验数据更新其 PPO 策略网络与价值网络；

同时，防御模块提供的检测结果作为奖励函数中的

惩罚，直接引导攻击策略向更隐蔽的方向演化，从而

实现攻防双方的动态协同进化。

3　仿真分析

3. 1　实验目标

攻击向量生成验证，用于验证自注意力结合强

化学习生成的攻击向量对CCT预测的有效性。对比

随机节点攻击、FGSM 和 PGD 等传统攻击方法的

性能。

防御方法验证，用于评估 SAE-CNN-LSTM 结合

SVM模型对CCT攻击的检测能力。

3. 2　ELM基准模型验证

测试集样本的CCT真实值与ELM模型预测值在

分布趋势上高度契合，如图 4所示。ELM模型对训练

数据的特征表征能力显著，能够有效学习 CCT 相关

特征的内在映射关系，精准捕捉系统暂态稳定性指

标的动态变化规律，为后续对抗攻击实验提供了可

靠的基准模型支撑。

3. 3　攻击效果分析

为体现攻击向量对 CCT 预测算法的影响，分别

统计正常条件下的CCT预测值及注入攻击向量后的

预测偏差值。

攻击前后的 CCT 概率密度分布呈现显著差异，

如图 5所示。多数样本受攻击后，预测值分布向长时

区间偏移；仅少数样本分布与正常预测接近，判定为

攻击失效。且正常预测峰值对应的样本，受攻击后

分布扰动更明显，反映攻击对系统关键工况的干扰

效应更强，直观呈现攻击对 CCT 预测概率特性的影

响，为量化攻击危害提供依据。

为验证本文方法在电力系统数据对抗攻击中的

优越性，与随机节点攻击、FGSM 和 PGD 方法进行对

比实验，对比攻击成功率。

FGSM攻击和PGD攻击如下：

Xadv = X + ε' ⋅ sign[∇X t
J (X t，Y true ) ] （35）

X t + 1 = ClipX，ε{X t + α' ⋅ sign[∇X t
J (X t，Y true ) ]}（36）

式中：Xadv 为最终生成的对抗样本；ε'攻击强度参数；

J (X t，Y true )为损失函数梯度；α'是迭代步长。

图3　攻防对抗训练迭代流程图

Fig.  3　Flowchart of attack-defense adversarial 
training iteration 图4　CCT真实值与预测值对比散点

Fig.  4　Scatter plot comparing actual values and predicted 
values of CCT
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图 6 呈现了四种对抗攻击方法成功率随攻击强

度的变化曲线。Ours方法在攻击强度达一定值后增

速加快，全范围成功率较优，体现策略有效与鲁棒；

Random攻击成功率平缓上升、效率低，节点选择策略

未结合特征敏感性；PGD 和 FGSM 演化特征相似，低

强度时成功率低，高强度后因梯度攻击强干扰性快

速上升，但高扰动或违反电力系统物理规则。Ours
方法在不同强度下的表现，贴合电力系统对抗攻击

场景对鲁棒性和实用性的需求，为电力系统数据安

全防御策略设计提供参考。

图 7为对抗攻击训练中，选择的关键节点在四个

特征维度上的平均扰动幅度随训练回合的变化。每

个子图对应一个特征，不同颜色曲线代表不同关键

节点。直观呈现扰动强度变化，为分析攻击有效性、

节点重要性及特征敏感性提供支撑。

采用归一化互相关（normalized cross-correlation，
NC）和峰值信噪比（peak signal-to-noise ratio，PSNR）
量化隐蔽性，其中 NC 用于表征两者的相似程度（数

值越接近 1相似性越高），PSNR用于衡量攻击向量中

的扰动大小（数值越大扰动越小，通常 30 dB 以下扰

动明显、30~40 dB 扰动较小且不易察觉），具体计算

图5　攻击前后CCT预测值概率密度对比

Fig.  5　Probability density comparison of predicted CCT 
values before and after attack

图6　不同攻击强度下攻击成功率对比

Fig.  6　Comparison of attack success rates under 
different attack intensities

图7　关键节点特征扰动变化曲线

Fig.  7　Feature perturbation variation curves for key nodes
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方法如下：

NCi' = ∑z = 1
Z ∑u = 1

U -x i'( )z，u x i'( )z，u /ZU
∑z = 1

Z ∑u = 1
U -x i'( )z，u 2 /ZU ∑z = 1

Z ∑z = 1
U x i'( )z，u 2 /ZU

（37）
PSNRi' = 20log10
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∑z = 1
Z ∑u = 1

U [ ]-x i'( )z，u - x i'( )z，u
2 /ZU
（38）

式中：Z和U分别代表输入数据矩阵的长与宽；Xmax是
输入数据的最大可能值；i'为样本编号；x i'表示样本中

的正常数据；x͂ i'则是针对该样本生成的攻击向量。

ε = 0. 04 时，为验证攻击隐蔽性，结合电力系统

量测规范：同步相量测量装置（phasor measurement 
unit，PMU）电压量测误差≤ 0. 5%、功角≤ 0. 5°、功率≤ 
1%，数据采集与监视控制系统（supervisory control 
and data acquisition，SCADA）核心电气量误差≤ 2%。

本文攻击的关键节点中，电压扰动对应实际偏差 
0. 2%~0. 45%，功角、有功及无功扰动≤ 0. 4%，均低于

量测误差容限；本文攻击的NC达 0. 848 8，相似性高，

PSNR 为 32. 14 dB，扰动小且难察觉；FGSM（NC 为

0. 581 5、PSNR 为 27. 96 dB）与 PGD（NC 为 0. 637 6、
PSNR 为 28. 10 dB）则相似性欠佳、扰动明显。可见

本文方法隐蔽性更优，能平衡相似性与扰动控制，为

隐蔽性场景攻击策略提供参考。

图 8为模型训练进程的监控曲线，横轴为训练回

合数，左侧纵轴表示平均奖励，右侧纵轴表示攻击成

功率。其中，蓝色实线代表的平均奖励，第 5回合后

稳定于 3. 1~3. 2，波动极小，体现攻击策略在训练中

快速收敛且稳定，反映强化学习策略梯度算法对攻

击参数优化的高稳定性；红色实线代表的攻击成功

率，前 5 回合升至 85%，随后在 85%~87% 区间震荡，

表明攻击策略可行性强，早期快速提升验证自注意

力特征筛选与编解码器扰动生成协同作用，后期波

动体现策略在探索-利用平衡下对不同样本适应性稳

定，攻击泛化能力逐步增强。

3. 4　防御效果分析

在闭环训练中，防御模型增量学习的触发频率K
设为 5 轮，反馈数据批量大小MSIZE 设为 512，经验缓

冲区容量Nbuf 为 2000。这些参数经初步试验确定，能

有效平衡学习效率与计算成本。

用训练好的 SVM分类器对测试集融合特征向量

预测，计算准确率 A、精确率 Pr、召回率 Re等指标，评

估模型性能。

A = T+ + T-
T+ + T- + F+ + F-

（39）
P r = T+

T+ + F+
（40）

Re = T+
T+ + F-

（41）
式 中 ：T+ 为 模 型 正 确 预 测 为 正 类 的 样 本 数 ；

T -为模型正确预测为负类的样本数；F+ 为模型错误

预测为正类的样本数；F- 为模型错误预测为负类的

样本数。

表 2 为三种模型分别在准确率、精确率、召回率

和F1分数的表现。SAE+SVM各项指标较低（准确率

为 66. 83%、精确率为 62. 08%、召回率为 77. 54%、F1
分数为 0. 69），特征表征与分类能力局限。CNN-
LSTM+SVM性能显著提升（准确率为87. 17%、精确率

为 83. 12%、召回率为 91. 58%、F1分数为 0. 87），其处

理时序与空间特征的判别力更强。融合模型表现最

优（准确率为 92. 33%、精确率为 90. 51%、召回率为

93. 68%、F1 分数 0. 92），通过整合 SAE 与 CNN-LSTM
的特征优势，增强了复杂模式识别能力，验证了特征

融合策略提升模型综合性能的有效性与优越性。

受试者工作特性（receiver operating characteristic，
ROC）曲线用于评估二分类模型性能，通过绘制不同

分类阈值下真阳性率 TPR与假阳性率FPR的关系来体

现模型表现。

FPR = F+
F+ + T-

（42）

表2　不同模型的分类性能指标对比
Table 2　Comparison of classification performance metrics 

for different models

模型名称

SAE+SVM
CNN-LSTM+SVM

SAE+CNN-LSTM+SVM

准确
率/%
67.83
87.17
92.33

精确
率/%
70.83
83.12
90.51

召回
率/%
77.54
91.58
93.68

F1分
数

0.69
0.87
0.92

图8　平均奖励与攻击成功率动态变化曲线

Fig.  8　Dynamic variation curves of average reward and 
attack success rate
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SAUC = ∑q = 1
Q (FPRq

- FPRq - 1 ) × TPRq
+ TPRq - 12 （43）

式中：SAUC为 ROC 曲线下面积，用于量化模型的分类

性能。

图 9为 ROC曲线对比，横轴为假阳性率，纵轴为

真阳性率，展示三种模型的分类性能。ROC 曲线反

映模型在不同分类阈值下对正负样本的区分能力，

SAUC越大性能越优。融合模型的 ROC 曲线最贴近左

上角，SAUC值显著高于其他模型，凸显其在识别正例

与区分负例上的卓越性能。

4　结 论

本文聚焦新型电力系统对抗攻击与防御的协同

优化，构建闭环防护体系，实现攻击靶向性、防御鲁

棒性及特征辨识能力的突破。得出以下结论：

1）提出了一种基于自注意力与强化学习的协同

攻击生成模型。通过自注意力机制量化节点重要

性，并利用强化学习动态生成靶向扰动，克服了传统

攻击策略的盲目性问题，提高了攻击的效率和隐

蔽性。

2）构建了一种多模态特征融合的协同防御模

型。通过融合 SAE 提取的静态结构特征和 CNN-
LSTM网络提取的时空动态特征，并结合动态权重策

略，突破了单一模态的局限性，显著增强了对复杂对

抗攻击的辨识能力与系统鲁棒性。

3）设计了一种攻防一体的闭环协同进化机制。

构建了“攻击—防御—反馈”的动态优化框架，实现

了攻防策略的持续迭代与协同演化。

未来可深化高维系统攻击泛化、实时防御轻量

化及多类型攻击协同进化研究，进一步强化新型电

力系统安全韧性。
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